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SIB001 SIBER GUVENLIGIN TEMELLERiI DERS OGRETIM PLANI

Dersin Dersin Adi
Kodu
SIBOO1 SIBER GUVENLIGIN

TEMELLERI

Dersin Katalog Tanimi (igerigi)

Dersin Amaci

Dersin Seviyesi

Dersin Ogretim Dili

Ogretim Yontemi

Dersi Yiiriiten Ogretim Elemanlari

Dersin On Kosulu Ders(ler)i
Dersin Ogrenme Giktilari

Yanyil Dersin T+U+L Kredi AKT Egitim Dili
Tarid (Z/S) (Saat/Hafta) S
GUZz z 2+0+0 0 2 Turkge

DERS BILGILERI

Bu ders; temel siber guivenlik kavramlari, tehditler, givenlik acgiklari, saldirilar,
siber suglular ve giivenlik uzmanlari, siber savunma yéntemleri, saldirilar
tespit etme, hafifletme ve dnleme teknikleri, bilgi glvenligi ve gizlilik
konularindan olusmaktadir.

Bu dersin temel amaci, 6drencilere, siber guvenlik hakkinda temel kavramlari
o0gretmek, 6grencilerin bu alandaki bakis agilarini gelistirmek ve siber
glvenlik alaninda daha ileri galismalar icin bir temel olusturmaktir.

Onlisans, Lisans

Tlrkge

( )Orgin  (X) Uzaktan () Karma/Hibrit
Dr. Ogr. Uyesi Ahmet Sertol KOKSAL

1. Siber guivenlik hakkinda tartigir.

N

. Farkh glvenlik agiklarina karsi bir ¢6zim 6nerisi gelistir.

w

. Farkl saldirilara kars tespit yontemlerini agiklar,

N

. Farkh saldirilara karsi hafifletme yontemlerini agiklar.

()]

. Farkh saldirilara karsi 6nleme ydntemlerini aciklar.

(o]

. Gizlilik, batlnlik ve kullanilabilirlik kavramlarini agiklar.

DERS iGERIGI
Uygulama/Laboratuvar

Hafta ~Teori
1 Siber Glvenlige Girig
2 Siber Suglular ve Giivenlik Uzmanlari
3 Siber Givenlik Kiipii
4 Siber Giivenlik Tehditleri
5 Guvenlik Agiklari ve Saldirilar
6 Gizlilik Kavrami
7 Gizliligi Koruma
8 Batunlik Kavrami
9 BUtiinligi Saglamak
10 Kullanilabilirik Kavrami
11 Kullanilabilirligi Saglamak
12 Siber Glvenlik Alanini Korumak 1
13 Siber Glvenlik Alanini Korumak 2
14 Siber Glvenlik Uzmanhgi
15

Final Sinavi

R
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Dersin Ogrenme Kaynaklar

1. Ders Notlari
2. Cisco Networking Academy

DEGERLENDIRME OLCUTLERI

Dénem igi Galigma Etkinlikleri Sayisi Katkisi
Odev

Uygulama

Forum/ Tartigsma Uygulamasi

Kisa sinav (Quiz) 5 %100
Dénemi¢i Caligmalarin Yariyil Bagariya Orani (%) %40
Finalin Basariya Orani (%) %60
Toplam %100

DERS iS YUKU TABLOSU
Etkinlik Toplam Hafta Sayisi Sire (Haftalik Toplam is Yiikii
Saat)

Teori 14 2 28

Uygulama
Forum/ Tartigsma Uygulamasi

Okuma 7 1 7

Internet Taramasi, Kiitiiphane
Calismasi
Materyal Tasarlama, Uygulama

Rapor Hazirlama

Sunu Hazirlama

Sunum

Final Sinavi 1 1 1
Final Sinavina Hazirlik

Diger (Belirtiniz: ... ............... )

Toplam Is Yiikii 50
Toplam ls Yiikii / 25 (s) 50/25
Dersin AKTS Kredisi =

Not: Dersin is yuku tablosu 6gretim elemani tarafindan ders 6zelinde belirlenecektir.

PROGRAM OGRENME CIKTILARI KATKI DUZEYLERI
No Program Ogrenme Giktilari 1 2 3 4 5

1 Matematik, fen bilimleri ve Elektrik-Elektronik Mihendisligi konularinda
yeterli bilgi birikimi; bu alanlardaki kuramsal ve uygulamali bilgileri
Elektrik-Elektronik Muhendisligi problemlerini modelleme ve ¢dzme igin
uygulayabilme becerisi.

2 Karmasik Elektrik-Elektronik Muhendisligi problemlerini saptama,
tanimlama, formule etme ve ¢6zme becerisi; bu amagla uygun analiz ve X
modelleme ydntemlerini se¢gme ve uygulama becerisi.

3 Karmasik bir sistemi, sureci, cihazi veya Urinu gergekgi kisitlar ve
kosullar altinda, belirli gereksinimleri karsilayacak sekilde tasarlama X
becerisi; bu amacla modern tasarim yontemlerini uygulama becerisi.

4 Elektrik-Elektronik MUhendisligi uygulamalari i¢in gerekli olan modern
teknik ve araclar gelistrme, secme ve kullanma becerisi; bilisim X
teknolojilerini etkin bir sekilde kullanma becerisi.
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Elektrik-Elektronik Mihendisligi problemlerinin incelenmesi icin deney
tasarlama, deney yapma, veri toplama, sonuglari analiz etme ve
yorumlama becerisi.

Disiplin i¢i ve ¢ok disiplinli takimlarda etkin bicimde ¢alisabilme becerisi;
bireysel calisma becerisi.

Tarkge s6zlU ve yazih etkin iletisim kurma becerisi; en az bir yabanci dil
bilgisi.

Yasam boyu 6grenmenin gerekliligi bilinci; bilgiye erigebilme, bilim ve
teknolojideki gelismeleri izleme ve kendini surekli yenileme becerisi.
Mesleki ve etik sorumluluk bilinci.

Proje yonetimi ile risk yonetimi ve degisiklik yonetimi gibi is hayatindaki
uygulamalar hakkinda bilgi; girisimcilik, yenilikgilik ve surdurebilir
kalkinma hakkinda farkindalik.

Elektrik-Elektronik Mihendisligi uygulamalarinin evrensel ve toplumsal
boyutlarda saglik, gevre ve guivenlik Gzerindeki etkileri ile gagin sorunlari
hakkinda bilgi; muhendislik ¢géztmlerinin hukuksal sonuglari konusunda
farkindalik.
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