YOZGAT BOZOK UNIVERSITESI FAKULTESI
ULUSLARARASI iLISKILER BOLUMU DERS OGRETIM PLANI

Dersin Dersin Adi Yaniyil Dersin T+U+L Kredi AKT Egitim Dili
Kodu Tard (Z/S) (Saat/Hafta) S
SiB001 SIBER GUVENLIGIN 1,2 Z 2+0+0 2 2 Tirkce
TEMELLERI

DERS BILGILERI

Dersin Katalog Tammu (igerigi) Bu ders; temel siber giivenlik kavramlari, tehditler, giivenlik aciklari,
saldirilar, siber suclular ve glvenlik uzmanlari, siber savunma
yontemleri, saldirilari tespit etme, hafifletme ve 6nleme teknikleri,
bilgi glivenligi ve gizlilik konularindan olugsmaktadir.

Dersin Amaci Bu dersin temel amaci, 6grencilere, siber giivenlik hakkinda temel
kavramlari 6gretmek, Ogrencilerin bu alandaki bakis agilarini
gelistirmek ve siber giivenlik alaninda daha ileri calismalar icin bir
temel olusturmaktir.

Dersin Seviyesi Lisans
Dersin Ogretim Dili Tiirkge
Ogretim Yontemi ( ) Orgiin ( X)) Uzaktan ( ) Karma/Hibrit
Dersi Yuriten Ogretim Elemanlan
Dersin On Kosulu Ders(ler)i Yok
Dersin Ogrenme Giktilan 1. Siber givenlik hakkinda tartisabilir.
2. Farkh guvenlik agiklarina karsi bir coztim 6nerisi gelistirebilir.
3. Farkh saldinlara kargi tespit yontemlerini aciklayabilir,
4. Farkli saldirilara karsi hafifletme yontemlerini agiklayabilir.
5. Farkh saldinlara kargi 6nleme yontemlerini agiklayabilir.
6. Gizlilik, batinlik ve kullanilabilirlik kavramlarini agiklayabilir.
DERS IGERIGI
Hafta @ Teori Uygulama/Laboratuvar
1 Siber Guvenlige Giris
2 Siber Suglular ve Givenlik Uzmanlari
3 Siber Giivenlik Kiipii
4 Siber Giivenlik Tehditleri
5 Guvenlik Agiklari ve Saldirilar
6 Gizlilik Kavrami
7 Gizliligi Koruma
8 Bitiinlik Kavrami
9 Bituinligu Saglamak
10 Kullanilabilirlik Kavrami
11

Kullanilabilirligi Saglamak

Kararlilikle YO'BU SSaqgarpa..



12 Siber Giivenlik Alanini Korumak 1
13 Siber Giivenlik Alanini Korumak 2

14 Siber Glvenlik Uzmanlgi
15 Final Sinavi

Dersin Ogrenme Kaynaklari
1. Ders Notlar
2. Cisco Networking Academy

DEGERLENDIRME C')LQUTLERi
Dénem igi Galigma Etkinlikleri Sayisi
Odev
Uygulama

Forum/ Tartisma Uygulamasi
Kisa sinav (Quiz) 5
Donemigi Galigmalarin Yariyil Bagariya Orani (%)

Finalin Bagariya Orani (%)

Toplam
DERS iS YUKU TABLOSU
Etkinlik Toplam Hafta Sayisi Siire (Haftalik
Saat)
Teori 14 2
Uygulama
Forum/ Tartisma Uygulamasi
Okuma 7
internet Taramasi, Kiitiiphane 8
Calismasi
Materyal Tasarlama, Uygulama
Rapor Hazirlama
Sunu Hazirlama
Sunum
Final Sinavi 1 1

Final Sinavina Hazirlhk

Diger (Belirtiniz: .......cccccoeeeeeeenns )
Toplam Is Yiki

Toplam Ig Yuki / 25 (s)

Dersin AKTS Kredisi

R
Kararlilikle YOBU SSaqgarpa..

Katkisi

%100
%40

%60
%100

Toplam Ig Yuki

28



